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-Was ist ein Fake Shop eigentlich?

Gabt es schon vor dem Internetzeitalter. 

Hießen nur Kaffeefahrten!
Ein Fake Shop (englisch fake shop für „Schwindelladen“) ist ein vermeintlicher Händler auf einer Online-Verkaufsplattform, 

bei dem Ware zu häufig sehr günstigen Preisen bestellt werden kann, 

die nach der Bezahlung per Vorkasse jedoch gar nicht oder zumindest nicht in der bestellten Qualität geliefert wird. In der Regel ist das Geld verloren, 

da die betrügerischen Händler nur für eine kurze Zeitspanne im Internet auftauchen und die Straftaten kaum verfolgt werden können.

-Wie kommen ich zu einem Fake Shop?

Suchmaschine ( zB Google…), Werbung per Mail, Shops wie Wish, Alibaba, E-Bay, Kleinanzeigen, usw….  

E-Mail mit falschen Link. Weiterleitung zu einer gefälschten Seite! Sieht auf den ersten Blick wie das Original aus.

Keiner würde erstmal einen Adresse wie https://jpft8.ru.com/pl.php ? 

Aber https://www.sparkasse.de/s-id-check/F?78DmdP94KWzO62SaAPldEnG40hyR kilngt erstmal vertrauenswürdig. 

Vorsicht! Hinter dem Schriftzug www.sparkasse.de.....      verbirgt sich https://jpft8.ru.com/pl.php!

https://jpft8.ru.com/pl.php
https://www.sparkasse.de/s-id-check/F?78DmdP94KWzO62SaAPldEnG40hyR
http://www.sparkasse.de/
https://jpft8.ru.com/pl.php
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-Schutzmaßnahmen! 

Gesundes Misstrauen ! 
Nicht von ungewöhnlich günstigen Angeboten und scheinbar guten Bewertungen anderer Käufer täuschen lassen und 

sich nicht zu spontanen Käufen verleiten zu lassen. Im Zweifelsfall können sich Verbraucher bei den Verbraucherzentralen

über verdächtige Online-Händler informieren.

Ferner ist es empfehlenswert, den Warenkorb einer bekannten Online-Plattform zum Einkauf zu verwenden und nicht direkt, 

zum Beispiel per E-Mail, mit einem vermeintlichen Händler Kontakt aufzunehmen oder gar direkt beim Händler zu bezahlen. 

Eine Online-Plattform kann dafür sorgen, dass das Konto des Käufers erst dann belastet wird, wenn die Ware tatsächlich ausgeliefert wurde.

Verdächtig sind Angebote von Waren, die bei den meisten seriösen Händlern vergriffen oder nicht kurzfristig lieferbar sind. 

Auf solche Angebote sollte nicht ohne weiteres eingegangen werden. 

Häufig sind auf den Webseiten der Fakeshops Fehler zu finden, wie zum Beispiel:

Rechtschreibfehler, eine unvollständige und unsinnige Gestaltung oder fehlerhafte Allgemeine Geschäftsbedingungen sowie ein fehlendes oder

unvollständiges Impressum. Teilweise werden Vertrauenssiegel missbräuchlich eingesetzt, die einen zuverlässigen und seriösen Händler 
vorgaukeln sollen

https://www.verbraucherzentrale.de/fakeshopfinder-71560
https://de.wikipedia.org/wiki/Impressum
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- Vertrauenssiegel
Ist ganz einfach zu fälschen! 

Beispiel: WLAN-Shop24.de | LoRa, WLAN, LTE und 5G Antennen

www.kilo28.de

FAKE

www.kilo28.de

https://www.wlan-shop24.de/
http://www.kilo28.de/
https://www.darc.de/typo3/index.php?route=%2Flogin
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Laut dem Bundesamt für Sicherheit in der Informationstechnik (BSI) sollte die Internetseite eines seriösen Online-Händlers 
folgende Informationen enthalten:

• Name und Vorname des Anbieters oder alternativ Unternehmensname, Rechtsformzusatz und Namen der 
Vertretungsberechtigten (wird auf deutschen Seiten oft im Impressum angegeben)

• vollständige Anschrift des Anbieters

• Telefonnummer, E-Mail und Fax zur einfachen Kontaktaufnahme (Fakeshops bieten oft nur kostenpflichtige oder ausländische 
Telefonnummern, ein Postfach oder ein Kontaktformular an).

• Gewerberegister und Gewerberegisternummer

• Umsatzsteuer-Identifikationsnummer

• Nennung der Aufsichtsbehörde bei zulassungspflichtigen Angeboten, z. B. Medikamente

• Allgemeine Geschäftsbedingungen

• Angaben zu Datenschutz und Datensicherheit

• Angaben zum Widerrufsrecht, Rückgaberecht und der Kaufpreisrückerstattung

• Auswahl verschiedener Zahlungsmöglichkeiten (nicht ausschließlich Vorkasse durch Überweisung, Western Union, u. ä.)

• Transparente Angaben über Versandkosten, Rücksendekosten und mögliche Zusatzkosten.

https://de.wikipedia.org/wiki/Bundesamt_f%C3%BCr_Sicherheit_in_der_Informationstechnik
https://de.wikipedia.org/wiki/Impressum
https://de.wikipedia.org/wiki/Gewerberegister
https://de.wikipedia.org/wiki/Umsatzsteuer-Identifikationsnummer
https://de.wikipedia.org/wiki/Aufsichtsbeh%C3%B6rde
https://de.wikipedia.org/wiki/Allgemeine_Gesch%C3%A4ftsbedingungen
https://de.wikipedia.org/wiki/Widerrufsrecht
https://de.wikipedia.org/wiki/R%C3%BCckgaberecht
https://de.wikipedia.org/wiki/Western_Union
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